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POSICIONAMENTO A TechFlow Al trata seguranga e privacidade como requisitos de projeto.
Os controles sao definidos de acordo com o risco, a natureza dos dados, o ambiente do cliente
e o modelo de prestagao do servigo.

Versao 1.1.12 | Criada em 01 de abril de 2026

APROVAGAO FORMAL
Lauri Jefferson Miguel — Diretor | Engenharia.

Esta politica formaliza compromissos de seguranga perante clientes e deve ser acompanhada pela
validagao periédica dos controles e evidéncias descritos. A politica ndo constitui certificagéo ISO, SOC 2
ou garantia absoluta contra incidentes.
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Controle do documento
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Encarregado

Clientes, prospects, colaboradores, prestadores e parceiros, conforme

Distribuicao
¢ necessidade

Histdrico de versoes

Versao Data Descricao Aprovacao

Lauri Jefferson

1.1.12 01/04/2026 Criagao da politica integrada de seguranga, privacidade, IA e loT Miguel

Como interpretar esta politica

“Deve” ou “é obrigatdrio” indica requisito vinculante apds a aprovagdo. “Pode” indica controle
dependente do servigo, do risco ou do contrato. Detalhes que poderiam facilitar ataques — como
diagramas completos, enderegos, regras de deteccao e configuragbes — sao fornecidos somente sob
confidencialidade e necessidade legitima.

TRANSPARENCIA SEM EXPOSIGAO A TechFlow disponibiliza evidéncias proporcionais ao
risco e ao estagio da contratacao, preservando segredos comerciais, dados de outros clientes e
informagodes que possam enfraquecer a seguranga.
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Sumario executivo

POLITICA DE SEGURANGA DA INFORMAGAO

A TechFlow Al projeta e opera automagoes, integragdes, aplicagdes com inteligéncia artificial, solugoes
de atendimento, software, dispositivos conectados e servigos técnicos. Esta politica estabelece um
sistema de gestdo proporcional ao risco para preservar a confidencialidade, a integridade, a
disponibilidade, a privacidade, a autenticidade e o uso responsavel das informagoes.

Compromisso Aplicagao pratica

Dados do cliente sob controle do
cliente

Uso somente para prestar o servigo, cumprir instrugdes documentadas e
obrigacdes legais aplicaveis.

Acesso minimo e rastreavel

Identidades individuais, menor privilégio, revisdo periddica e registros
compativeis com o risco.

IA com governanga

Avaliagdo de caso de uso, fornecedores, dados, saidas, supervisdo humana e
riscos proprios de LLMs.

Seguranca desde o projeto

Requisitos, revisao, testes e gestao de vulnerabilidades ao longo do ciclo de
vida.

Incidentes coordenados

Contencao, investigacao, preservagao de evidéncias, comunicagao
contratual e melhoria.

Responsabilidade compartilhada

Matriz clara entre TechFlow, cliente e provedores para cada solugéo.

1. Objetivo

Estabelecer principios, responsabilidades e controles minimos para proteger informagdes tratadas pela
TechFlow Al e pelas solugbes que ela desenvolve, integra, hospeda, configura, mantém ou suporta,
promovendo confianga junto a clientes, titulares, colaboradores, fornecedores e demais partes

interessadas.
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2. Escopo

Aplica-se a pessoas, processos, ambientes, ativos e informagdes sob gestdo ou responsabilidade da
TechFlow, inclusive:

Automacoes de processos, integragdes por APl, webhooks, mensageria, CRM, WhatsApp e canais
digitais;

Aplicagdes de IA generativa, agentes, chatbots, modelos de linguagem, bases de conhecimento,
RAG, analise de documentos, voz, imagem e dados;

Software sob medida, portais, painéis, bancos de dados, repositérios, pipelines e ambientes de
desenvolvimento, teste e produgao;

Dispositivos loT/edge, sensores, cameras, ESP32, LoRa, telemetria, gateways, firmware, placas,
infraestrutura elétrica e servigos em campo;

Estacdes de trabalho, identidades, redes, ferramentas corporativas, documentos, codigo-fonte,
credenciais, backups e registros;

Colaboradores, soécios, terceiros, fornecedores e operadores que tenham acesso a dados ou
sistemas no escopo.

Ambientes integralmente administrados pelo cliente permanecem sujeitos também as politicas e
controles do cliente. O contrato, a ordem de servigo, o anexo de tratamento de dados e a matriz de
responsabilidades podem estabelecer requisitos adicionais.

3. Referéncias e alinhamento

A politica adota abordagem baseada em risco e foi estruturada para ser compativel, sem alegacéao de
certificagao, com:

Lein©13.709/2018 (LGPD) e regulamentagdes/orientagdes da ANPD;

ISO/IEC 27001:2022 e praticas da familia ISO/IEC 27000;

NIST Cybersecurity Framework 2.0 e NIST Al Risk Management Framework;

OWASP Top 10, OWASP API Security Top 10 e riscos de aplicagdes com LLMs;

principios de privacy by design, secure by design, menor privilégio, defesa em profundidade e zero
trust.
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4. Principios

Principio Diretriz

Confidencialidade Informacgéao acessivel apenas a pessoas, sistemas e organizagoes autorizadas.
Integridade Protegao contra alteragao, destruicdo ou processamento indevido.
Disponibilidade e resiliéncia Servigos e dados disponiveis conforme criticidade e compromissos acordados.
Privacidade e finalidade Tratamento legitimo, transparente, minimo e compativel com a finalidade.

Seguranga por padrao e

. Controles incorporados ao desenho, configuragéo e mudanca.
desde o projeto

Responsabilizagao Decisdes, acessos, riscos, excecoes e incidentes documentados e atribuidos.
Proporcionalidade Controles ajustados ao risco, criticidade, volume, sensibilidade e contexto.
Supervisdo humana DecisOes relevantes apoiadas por |IA permanecem sujeitas a revisao apropriada.

5. Governanga e responsabilidades

5.1 Diretoria

e Aprovar esta politica e prover recursos proporcionais aos riscos;

e Definir apetite arisco, prioridades e responsaveis;

e Receberindicadores, riscos relevantes e ligoes de incidentes;

e Aprovar excecoes de alto risco e aceitar riscos residuais relevantes.

5.2 Responsavel por Seguranga da Informacgao

e Manter o programa, o registro de riscos e o plano de tratamento;

e Coordenar controles, conscientizagao, avaliagoes, incidentes e revisoes;
e Apoiar respostas a clientes e preservar evidéncias de conformidade;

e Reportar de forma independente riscos materiais a Diretoria.

5.3 Privacidade e prote¢ao de dados

O Encarregado ou fungéo designada orienta a aplicagdo da LGPD, mantém canais com titulares e ANPD,
apoia registros de tratamento, avaliagdes de impacto e incidentes envolvendo dados pessoais. Os papéis
de controlador, operador e operador devem ser definidos por tratamento e contrato, ndo presumidos de
forma genérica.
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5.4 Engenharia, operagoes e atendimento

As equipes devem cumprir requisitos de seguranca, manter segregacdo entre ambientes, proteger
segredos, registrar mudangas, tratar vulnerabilidades e escalar eventos.

Ninguém pode contornar controles por conveniéncia operacional.

5.5 Usuarios e terceiros

Toda pessoa com acesso € responsavel por credenciais, dispositivos, classificagdo, uso adequado,
confidencialidade e comunicagado imediata de suspeitas. Violagdes podem resultar em revogagao de
acesso, medidas contratuais e disciplinares cabiveis.

5.6 Segregacao de fungdes

Sempre que viavel, desenvolvimento, aprovagao, implantagdo, administragao e auditoria sao separados.
Quando o porte da equipe impedir segregagdo completa, aplicam-se controles compensatdrios como
revisao por pares, dupla aprovagao, registros imutaveis ou revisao posterior independente.

6. Gestao de riscos e excegoes

Riscos séo identificados e avaliados antes de novos servigos, integragdes, modelos, fornecedores ou
mudancas materiais, e reavaliados periodicamente. A analise considera ameaca, vulnerabilidade,
probabilidade, impacto, dados envolvidos, dependéncias, exposigao, autonomia da |A e efeitos sobre
pessoas e operagoes.

Identificar ativos, fluxos, agentes de tratamento, ameacgas, dependéncias e requisitos.
Avaliar risco inerente e controles existentes.

Definir tratamento: reduzir, evitar, transferir ou aceitar, com responsavel e prazo.

4. Avaliarrisco residual, registrar decisao e monitorar o plano.

wn =

Excegbes devem ter justificativa, escopo, responsavel, avaliagdo de risco, controles compensatorios,
prazo de expiragao e aprovagao proporcional. Excegdes ndo podem ser permanentes por inércia.
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7. Inventario, propriedade e classificagao da informacao

Ativos relevantes devem possuir proprietario, finalidade, localizagéo, classificagdo, dependéncias e
requisitos de retengado. Fluxos de dados do cliente devem ser documentados em nivel suficiente para
identificar origem, destino, armazenamento, operadores e transferéncias.

Classe Exemplos Tratamento minimo
Publica Conteudo aprovado para divulgacéo Integridade e aprovagao de publicagao.
Interna Processos, comunicagodes e Acesso autenticado e compartilhamento por
ntern ~ q .
documentagéao operacional necessidade.
Confidencial Dados de clientes, contratos, cédigo, Menor privilégio, protegdo em transito/repouso quando
arquitetura, credenciais indiretas aplicavel, registro e descarte seguro.
Credenciais, chaves privadas, dados ) ~ =
. L o . Acesso excepcional, protegao reforgcada, segregacéo,
Restrita sensiveis, biometria, imagens criticas, R L .
monitoramento e proibicdo em canais ndo aprovados.
segredos e dados regulados

A informacéo do cliente é classificada no minimo como Confidencial, salvo se o cliente a tornar publica
de forma autorizada. Credenciais e dados pessoais sensiveis sdo Restritos.

8. Identidade e controle de acesso

Identidades individuais e proibigcado de contas compartilhadas, salvo excegao técnica controlada;
Autenticagado multifator para acessos administrativos, remotos, cédigo, nuvem e sistemas que
tratem informagéao Confidencial ou Restrita, quando suportada;

Menor privilégio, necessidade de conhecer e segregacao por cliente/ambiente;

Aprovacgao do proprietario para concessao e alteragao de acesso;

Revogacao tempestiva em desligamentos, mudanca de fungéo, término de contrato ou perda de
necessidade;

Revisoes periddicas de acessos privilegiados e relevantes;

Cofre de segredos para senhas técnicas, tokens e chaves; proibigao de segredos em codigo,
tickets, prompts ou mensagens néo aprovadas;

Sessoes privilegiadas e agdes administrativas registradas conforme risco e capacidade da
plataforma.
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ACESSO DA TECHFLOW A AMBIENTES DO CLIENTE Deve ser autorizado, limitado ao escopo
e periodo necessarios, usar identidade nominativa sempre que possivel e respeitar os controles
do cliente. Acesso emergencial deve ser registrado e revisado.

9. Criptografia e gestao de segredos

Dados Confidenciais ou Restritos devem ser protegidos em transito por protocolos criptograficos atuais e,
quando armazenados em ambientes sob gestao da TechFlow, por criptografia compativel com o risco e os
recursos da plataforma. Chaves e segredos devem ter acesso restrito, rotagao conforme risco ou evento,
revogagao e separacgao dos dados protegidos quando tecnicamente possivel.

Algoritmos, versdes e parametros sao revistos diante de obsolescéncia, vulnerabilidade ou exigéncia
contratual. Nao se desenvolve criptografia propria para substituir padroes reconhecidos.

10. Seguranca de infraestrutura, nuvem e endpoints

e Configuragao segura e redugao de servigos, portas, permissdes e componentes desnecessarios;

e Separacao légica de clientes e de ambientes de desenvolvimento, teste e produgao;

e Atualizagbes e corregdes priorizadas por criticidade, exposigao e risco operacional;

e Protecao antimalware/EDR e criptografia de dispositivo quando compativeis com o endpoint e
risco;

e Bloqueio de tela, inventario, gestdo de software e proibigcdo de armazenamento local
desnecessario;

e Restricdo de administragdo remota, redes confidveis e canais seguros;

e Backups conforme criticidade, segregados do ambiente primario quando viadvel e testados
periodicamente;

e Capacidade, disponibilidade, alertas e dependéncias monitorados proporcionalmente ao servigo.

10.1 Trabalho remoto e dispositivos pessoais

Acesso remoto deve usar controles aprovados, MFA e dispositivo adequadamente protegido. O uso de
dispositivo pessoal para dados do cliente depende de autorizagdo, separagdo logica, atualizagao,
bloqueio, criptografia e possibilidade de remover dados corporativos. Informagéo Restrita ndo deve ser
armazenada em dispositivos pessoais sem excegao formal.
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11. Desenvolvimento seguro e gestao de mudangas

5. Definir requisitos de seguranga, privacidade, classificagdo e responsabilidade antes da
implementacgao.

6. Modelar ameagas para casos de maior risco, incluindo abuso, fraude, prompt injection,
vazamento, dependéncias, APIs e dispositivos.

7. Revisar cddigo e configuragao; aplicar analise automatizada quando adequada ao [Ptack e risco.

8. Testar funcionalidade, autorizagao, tratamento de erros, segregacao, logging e cenarios de abuso
antes da produgao.

9. Aprovar e registrar mudangas; manter plano de reversédo proporcional ao impacto.

10. Monitorar apds a implantagédo e documentar vulnerabilidades e débitos de seguranca.

Dados reais de clientes ndao devem ser usados em desenvolvimento ou teste sem necessidade,
autorizagdo, protegdo equivalente e, quando viavel, anonimizagdo, pseudonimizagcdo ou dados
sintéticos. Dependéncias de software devem ser inventariadas e mantidas; componentes sem suporte ou
com risco inaceitavel devem ser substituidos ou isolados.

11.1 Vulnerabilidades

Relatos sao validados e priorizados considerando severidade técnica, explorabilidade, exposi¢gédo, dados
e impacto. Prazos de corregdo séo definidos por risco e obrigagdes contratuais. Quando a corregao
imediata ndo for segura, aplicam-se mitigagdo e aceitagdo formal temporaria. Testes invasivos em
ambiente do cliente exigem autorizagao expressa e regras de engajamento.

12.Seguranca e governanga de inteligéncia artificial

Solugdes de IA devem ser governadas durante todo o ciclo de vida — selegédo, concepgédo, aquisigao,
configuragédo, avaliagdo, implantacdo, monitoramento e desativacdo. O uso de |A ndo reduz as
obrigagoes de seguranca, privacidade, qualidade ou responsabilidade profissional.

12.1 Aprovacao do caso de uso

Antes do uso produtivo, devem ser identificados finalidade, usuarios, dados, modelo/provedor,
integracdes, nivel de autonomia, impacto de erro, supervisdo humana, métricas, riscos e forma de
interrupgao. Casos de alto impacto requerem avaliagao e aprovagao reforgadas.
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12.2 Dados e treinamento

e dados do cliente nao devem ser usados para treinar modelos gerais da TechFlow ou de terceiros
sem autorizagao contratual especifica e transparente;

e somente provedores e configuragdes aprovados podem receber dados do cliente;

e prompts, arquivos, embeddings, caches, memoria, logs e saidas séo tratados conforme sua
classificacao e finalidade;

e minimizagao, filtragem, mascaramento, segregacao por tenant e prazos de retengao devem ser
aplicados conforme o caso;

e fontes de conhecimento devem ter origem, permissao, atualizagao e escopo de acesso
controlados.

12.3 Riscos especificos de LLMs e agentes

Risco Controles esperados

Prompt injection e contetdo Separar instrucao de dados, delimitar ferramentas, validar entradas/saidas, reduzir
nao confiavel privilégios e testar ataques.

Filtrar contexto, autorizar por usuario/tenant, evitar segredos em prompts, aplicar

Vazamento de informagéao
zamen informac DLP/mascaramento quando adequado.

Escopo minimo, allowlists, limites, confirmagdo humana para agdes sensiveis,

Acbes indevi t
goesindevidas deagentes | ;, 1 tancia, rollback e kill switch.

Grounding quando apropriado, indicagao de incerteza, validagéo deterministica, revisdo

Alucinacgéo e erro Lo
humana e limites de uso.

Conteudo nocivo ou Politicas de uso, testes representativos, filtros proporcionais, escalonamento e
enviesado contestagdo quando aplicavel.

Avaliacéo contratual/técnica, monitoramento de mudancgas, continuidade e possibilidade

Dependéncia de fornecedor L
de substituigcao.

Autenticacéao, rate limit, cotas, monitoramento, protecéao de custos e detecgéo de

Abuso e consumo excessivo .
anomalias.

12.4 Supervisao e decisoes

IA ndo deve tomar de forma autébnoma decisdes com efeito juridico ou impacto material sobre pessoas
sem base legal, avaliagao apropriada, transparéncia e salvaguardas. Saidas que influenciem seguranca
fisica, saude, finangas, emprego, crédito, direitos ou operagdo critica exigem validagdo humana
qualificada e limites definidos.

12.5 Transparéncia ao cliente

A TechFlow informa, em nivel compativel com o servigco, quando IA é utilizada, qual a finalidade,
categorias de dados, principais provedores/suboperadores, limitagdes relevantes, retengao, controles e
responsabilidades. Mudangas materiais em provedor, finalidade ou fluxo devem seguir contrato e
processo de mudanca.
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13. Seguranca de loT, edge, cameras e sistemas fisicos

Solugbes conectadas e de campo exigem protegdo combinada de hardware, firmware, comunicagao,
nuvem e operagao fisica.

e identidade unica de dispositivo e proibigao de credenciais padrao compartilhadas em produgao;

e provisionamento seguro, protegao de chaves e desativagado/revogagéao ao fim do ciclo de vida;

e firmware e configuragdes versionados, com integridade verificada e atualizagdo segura quando
suportada;

e interfaces de depuragdo, portas e servicos desnecessarios desabilitados ou fisicamente
protegidos;

e segmentagao de rede, gateways e regras de comunicagdo minimas; dispositivos nao devem obter
confianga implicita na rede corporativa;

e telemetria minimizada, autenticada e protegida contra alteragao e replay conforme risco;

e cameras e sensores configurados para reduzir coleta, area, resolugado, retengdo e acesso ao
necessario;

e protegdo contra adulteragdo, acesso fisico ndo autorizado, condigdes ambientais e falhas de
energia;

e inventario de versao, localizagao, proprietario, conectividade, manutencédo e descarte de cada
ativo relevante;

e modos seguros de falha e operagdo manual quando a indisponibilidade puder afetar pessoas,
ativos ou processos criticos.

SEGURANGCA FiSICA Nenhuma automac&o, modelo ou dispositivo deve acionar equipamento
com potencial de dano fisico sem intertravamentos, limites, teste, supervisao e procedimentos
de emergéncia compativeis com o risco.

14. Registro, monitoramento e detecc¢ao

Sistemas devem gerar registros suficientes para investigar falhas, acessos, mudancgas, agoes
administrativas, integragdes e eventos de seguranga, respeitando minimizagdo e privacidade. Logs
devem ter acesso restrito, protegao contra alteragao, sincronizagao de tempo quando possivel e retengao
definida por risco, contrato e lei.

Alertas relevantes devem possuir responsavel e procedimento de triagem. Conteldo de prompts e
respostas s6 deve ser registrado quando necessario e autorizado, com filtragem de dados sensiveis
sempre que viavel. O monitoramento nao deve ser usado para vigilancia excessiva de pessoas.

15. Gestao de terceiros e operadores

Fornecedores que tratem dados, hospedem servigos, fornegam modelos de IA ou suportem fungoes
criticas sao avaliados antes da contratagao e periodicamente conforme risco. A avaliagado considera
seguranga, privacidade, localizagdo, retengdo, uso para treinamento, subcontratagdo, resposta a
incidentes, continuidade, excluséo, portabilidade e encerramento.
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Contratos devem contemplar confidencialidade, finalidade, controles, cooperagao, incidentes,
auditoria/evidéncias, devolugéo ou eliminagao e obrigagdes apds o término. A lista de suboperadores
aplicavel ao servigo deve ser disponibilizada conforme contrato.
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16. Protecao de dados pessoais e LGPD

16.1 Papéis e instrugoes

A TechFlow pode atuar como controladora em suas atividades proprias e como operadora ao tratar dados
por conta de clientes. O papel é definido por operagdo. Como operadora, a TechFlow trata dados
conforme instrugdes documentadas do controlador, salvo obrigagdo legal aplicavel, que sera
comunicada quando permitido.

16.2 Principios e direitos

O tratamento deve observar finalidade, adequacgéao, necessidade, livre acesso, qualidade, transparéncia,
seguranga, prevengao, nao discriminagao e responsabilizagao. Solicitagdes de titulares recebidas como
operadora sdo encaminhadas ao cliente controlador, e a TechFlow presta cooperagao razoavel para
resposta.

16.3 Registros, impacto e transferéncias

Tratamentos relevantes devem ter finalidade, categorias, agentes, compartilhamentos, retengao, base
aplicavel e controles registrados. Avaliagdes de impacto sao realizadas quando indicadas pelo risco ou
obrigagao. Transferéncias internacionais devem observar mecanismos legais aplicaveis e transparéncia
contratual.

16.4 Retengao e eliminagao

Dados sdo mantidos apenas pelo periodo necessario a finalidade, contrato, defesa de direitos e
obrigagoes legais. No término, sao devolvidos, exportados, anonimizados ou eliminados conforme
instrugao e viabilidade técnica. Copias residuais em backups expiram pelo ciclo normal de retengao e
permanecem protegidas e indisponiveis para uso corrente.

16.5 Privacidade em imagens, dudio e biometria

Projetos que envolvam cémeras, voz, reconhecimento, biometria ou monitoramento de pessoas exigem
avaliagao reforgcada de necessidade, proporcionalidade, transparéncia, base legal, acesso, retengéo e
risco de discriminagéo. A identificagdo biométrica nao deve ser habilitada por padréao.

17. Continuidade, backup e recuperagao

Servigos criticos devem possuir andlise de impacto, dependéncias, estratégia de continuidade e
procedimentos de recuperagao proporcionais. RTO, RPO, disponibilidade e redundancia sdo definidos
por servigo e contrato; ndo se presumem iguais para todas as solugoes.

e testarrestauragao e procedimentos em periodicidade proporcional ao risco;

e manter contatos, responsabilidades, dependéncias e prioridades de recuperagéo;

e prever indisponibilidade de nuvem, APIs, modelos, telecomunicagdes, energia, dispositivos e
pessoas-chave;

e registrar resultados de testes, lacunas e agdes corretivas;

e comunicar ao cliente impactos relevantes conforme plano e contrato.
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18. Gestao de incidentes de seguranca

Suspeitas devem ser comunicadas imediatamente ao canal de seguranga. A TechFlow mantém processo
para preparagao, detecgao, triagem, contengéo, erradicagao, recuperagao, preservagao de evidéncias,
comunicagéao e aprendizado.

11. Registrar o evento, horario, origem, escopo inicial e contato responsavel.

12. Classificar severidade e acionar equipe técnica, lideranga, privacidade, juridico e cliente
conforme necessidade.

13. Conter com seguranga, preservar evidéncias e manter cadeia de custddia proporcional.

14. Investigar causa, dados/sistemas afetados, janela de exposigdo e impacto provavel.

15. Recuperar, monitorar recorréncia e validar integridade.

16. Comunicar partes aplicaveis conforme lei e contrato, com fatos confirmados e atualizagdes Uteis.

17. Realizar anélise de causa e plano de agdo, acompanhando até o encerramento.

NOTIFICAGAO AO CLIENTE O prazo e o contelido seguem o contrato, a fungéo exercida no
tratamento e a legislacao aplicavel. Acomunicagao inicial pode ser preliminar e sera atualizada
a medida que a investigagao produzir fatos confiaveis.

19. Pessoas, conscientizacao e confidencialidade

O acesso depende de compromisso de confidencialidade e treinamento compativel com a fungao. A
conscientizagao aborda phishing, engenharia social, credenciais, classificagao, privacidade, incidentes,
IA segura, desenvolvimento e trabalho remoto. Fungdes privilegiadas ou de alto risco recebem orientagéo
especifica.

Processos de admissdo, mudanga e desligamento devem incluir concessao/revisdo/revogacao de
acesso, devolugcdo de ativos e preservagao de informagdes. Verificagbes de antecedentes, quando
utilizadas, devem ser legais, proporcionais e transparentes.

20. Uso aceitavel

E vedado:

e inserir dados de clientes, pessoais, credenciais, codigo confidencial ou informagao Restrita em
servigos de A, armazenamento, tradugéo ou colaboragao nao aprovados;

e compartilhar credenciais, desabilitar controles, instalar software ndo autorizado ou contornar
monitoramento;

e acessar dados sem finalidade de trabalho, copiar bases para uso pessoal ou reutilizar dados de
um cliente em outro;

e executar varreduras, testes, exploragdo, captura de trafego ou engenharia reversa sem
autorizagao;

e usar solugdes da TechFlow para fraude, discriminagao ilicita, vigildncia abusiva, malware,
violagao de direitos ou atividade ilegal;

e publicar arquitetura, vulnerabilidades, dados, prompts, registros ou detalhes de clientes sem
autorizagao.
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21. Seguranga fisica e ambiental

Areas, equipamentos, protétipos e midias devem ser protegidos contra acesso, furto, dano e condicdes
ambientais. Visitantes sdo acompanhados quando necessario. O descarte de equipamentos e midias
deve impedir recuperagao razoavel dos dados. Trabalho em instalagdées do cliente segue também as
regras locais de seguranga fisica, elétrica, ocupacional e operacional.

22. Auditoria, evidéncias e melhoria continua

A efetividade do programa € revisada por indicadores, avaliagoes, testes, incidentes, vulnerabilidades,
feedback de clientes e mudangas no negocio. Nao conformidades recebem responsavel e prazo. A
Diretoria revisa o programa ao menos anualmente.

Indicador minimo Objetivo

Cobertura de MFA e acessos revisados

Verificar protecao de identidades e menor privilégio.

Vulnerabilidades por severidade e idade

Controlar exposicao e tempo de tratamento.

Incidentes, tempo de triagem/contengao
erecorréncia

Medir capacidade de resposta e aprendizado.

Restauracoes e testes de continuidade

Comprovar recuperabilidade.

Treinamentos e simulagoes

Reduzir risco humano.

Fornecedores criticos avaliados

Controlar risco da cadeia.

Casos de |Ainventariados e avaliados

Manter governanga de IA.

Excecbes abertas, vencidas e risco
residual

Evitar desvios permanentes.

23. Compromissos de transparéncia com clientes

Mediante solicitagao razoavel, estagio da contratagao, confidencialidade e disponibilidade, a TechFlow
pode fornecer evidéncias adequadas ao risco, como:

e esta politica e politicas complementares aplicaveis;

e descrigao de arquitetura e fluxo de dados em nivel seguro;

e listade suboperadores e regides relevantes;

e respostas a questionarios de segurancga e privacidade;

e resumo de avaliagdes, testes ou planos de remediagao, quando existentes;

e informacdes sobre retencéo, exclusdo, backup, continuidade e incidentes;

e matrizde responsabilidades e parametros de seguranga da solugéao;

e declaracao de inexisténcia ou status de certificagdes, sem induzir a erro.

Direito de auditoria, testes independentes, evidéncias detalhadas, prazos e custos devem ser definidos
em contrato. A TechFlow pode oferecer documentagéo alternativa para evitar exposi¢cdo de outros

clientes ou de controles sensiveis.
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24. Responsabilidade compartilhada

Dominio

Finalidade e base
legal

TechFlow

Implementar o servico e orientar sobre

capacidades/limites.

POLITICA DE SEGURANGA DA INFORMAGAO

Cliente

Definir uso legitimo, publico, base legal e instrugdes.

Gerir usuédrios, SSO, permissdes e desligamentos

Continuidade

componentes proprios.

Acessos Proteger contas e privilégios sob sua gestéo. ~
sob sua gestéo.
L Fornecer dados licitos, adequados, exatos e
Dados Minimizar, proteger e tratar conforme contrato. o
classificados.
- _ Proteger componentes e credenciais sob gestdo da | Configurar sistemas de origem/destino e autorizar
ntegracdes
grag TechFlow. escopos.
. . o Definir supervisdo, uso permitido e validagdo das
1A Configurar salvaguardas e informar limitagdes. . P ’ P ¢
saidas.
. . ) e Proteger instalagdo fisica, rede local, energia e
Dispositivos Fornecer configuragao/firmware conforme escopo. ~
operagao.
Incident Investigar e comunicar eventos no escopo | Comunicar suspeitas, preservar evidéncias e agir no
ncidentes L .
TechFlow. préprio ambiente.
Cumprir niveis contratados e recuperar | Manter planos para processos e dependéncias sob

sua gestao.

A matriz especifica do projeto prevalece quando detalhar responsabilidades adicionais.

25. Violagoes, excegoes e vigéncia

Descumprimentos devem ser reportados e tratados conforme gravidade, contrato e legislagdo. Nenhuma
retaliagado € permitida contra relato de boa-fé. Excegdes seguem a Segao 6. Esta politica entra em vigor

apos aprovagao formal, € comunicada as partes aplicaveis e revisada no minimo anualmente.

Anexo A — Declaragao de postura de segurancga para clientes

USO RECOMENDADO

Este anexo pode acompanhar propostas e questionarios. Os

compromissos gerais estdao formalmente aprovados; detalhes técnicos especificos devem ser

confirmados no desenho e contrato de cada solugéo.

LGIQE]

Uso dos dados

Declaragao TechFlow

aplicaveis.

Uso limitado a prestagdo do servigo, instrucdes e obrigagdes

Como comprovar

Contrato/DPA, fluxo e registro de
tratamento.

Treinamento

de | Sem uso de dados do cliente para treinamento geral sem

Clausula contratual e termos do

modelos autorizagéo especifica. provedor.
S . Relatério de acessos ou evidéncia
Acesso Menor privilégio, MFA em acessos relevantes e revisdo.
controlada.
Segregacao Separagéo légica por cliente e ambiente conforme arquitetura. Diagrama e teste autorizado.
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Tema Declaragao TechFlow Como comprovar
. ) = A ) Descricdo técnica/configuracao
Criptografia Protec@o em transito e repouso conforme risco/plataforma.
sob NDA.
. . . . L Politica de logs e amostra
Logs Registros proporcionais para operagao e investigagao.
saneada.
Registros de PR, pipeline e

Desenvolvimento Requisitos, revisdo, testes e gestdo de mudangas.

mudangas.

Resumo de varredura/teste e

Vulnerabilidades
plano.

Priorizagao por risco, mitigagao e rastreamento.

Plano, exercicio ou relatério

Incidentes
saneado.

Processo de resposta e comunicagéao legal/contratual.

Continuidade RTO/RPO e backup definidos por servigo/contrato. Plano e evidéncia de teste.

Suboperadores Avaliacao e transparéncia conforme contrato. Lista e cldusulas aplicaveis.

Procedimento ou atestado

Excluséo
quando contratado.

Devolugao/eliminagéo ao término, com ressalva de backup e lei.

IA responsével Inventério, avaliagao de risco, supervisdo e limites. Ficha do caso de uso e avaliagao.

loT/edge Identidade, firmware, rede e protecgéo fisica conforme escopo. Baseline e inventario do projeto.

Anexo B — Evidéncias recomendadas e plano de prontidao

Para que a politica seja defensavel em due diligence, a TechFlow deve manter um repositério de
evidéncias. A auséncia de um artefato ndo deve ser ocultada; deve gerar responsavel, prioridade e prazo.

Priori

erlorldad Evidéncia / artefato Responsavel Status
A = " litica: ~ sveis: . . ‘

PO pr?vagao desta politica; nomeagéo dos responsaveis; canais de seguranga Diretoria [preencher]
e privacidade.
Inventario de sistemas, clientes, dados, IA, dispositivos, suboperadores e -

PO v ' I . ! : IO Heepe Seguranga/Operagdes [preencher]
proprietarios.

PO MFA, revisdo de acessos, cofre de segredos e processo de desligamento. TI/Engenharia [preencher]

PO Plano de resposta a incidentes, contatos e exercicio de mesa. Segurancga/Diretoria [preencher]
T lat DPA fi iali ili

PO empla gs de , confidencialidade, suboperadores e responsabilidade Juridico/Comercial [preencher]
compartilhada.

P1 Baseline de configuracao, patching, logs, backup e restauracao. Engenharia/Operacgoes [preencher]

P1 SDLC seguro, revisao de cédigo, dependéncias e gestdo de vulnerabilidades. Engenharia [preencher]
Fich liaga IA/LLM e test t injection, t

P |c~ a de avaliagdo de e testes de prompt injection, vazamento e A eaE T RS
acoes.

P1 Baseline loT/edge, identidade de dispositivo, firmware e desativagao. Hardware/Engenharia [preencher]
Avaliacdo de fornecedores criticos e lista iblica/contratual de

P1 vatlag d n : R Y Compras/Seguranca [preencher]
suboperadores.

P2 Testes independentes, varreduras recorrentes e painel de indicadores. Seguranga [preencher]
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Prioridad
e

Evidéncia / artefato Responsavel Status

Roadmap de maturidade e andlise de aderéncia ISO 27001/SOC 2, sem

P2 e
alegar certificagéo.

Diretoria/Seguranga [preencher]

Anexo C — Checklist de seguranga por projeto

Antes da contratagdo / desenho

e [Jfinalidade, dados, papéis LGPD e classificagao definidos

e [Jarquitetura, fluxos, regides e suboperadores identificados

e [Jrequisitos do cliente e matriz de responsabilidade acordados

e [Jrisco, continuidade, RTO/RPO e comunicagao de incidentes avaliados

Antes da producao

e [IMFA, privilégios, segredos e contas de servigo revisados
e [Jambientes segregados e dados de teste adequados

O logs, alertas, backup, restauracao e rollback validados
e [Jvulnerabilidades criticas tratadas e mudancga aprovada

O salvaguardas de IA e/ou loT testadas quando aplicaveis

Durante a operagdo

e [Jacessos, fornecedores, riscos e excegdes revisados

e [Jpatches, vulnerabilidades, custos e capacidade monitorados

e [OImudancas de modelo, provedor, dados ou finalidade reavaliadas
e [Jincidentes, falhas e feedback convertidos em melhoria

No encerramento

e [Jacessos e integragdes revogados

e [Jdados devolvidos/exportados e retengéo encerrada

e [Jdispositivos desprovisionados e segredos revogados

e [Jeliminacao registrada conforme contrato e ciclo de backup
e [Jdocumentagéao e obrigagbes remanescentes transferidas

Anexo D — Definicoes

Termo Definicao

Ativo de informacéao Informacaéo, sistema, servigo, dispositivo, pessoa ou recurso com valor para a organizagao.
Controlador Agente que toma decisdes referentes ao tratamento de dados pessoais.

Operador Agente que trata dados pessoais em nome do controlador.

Suboperador Terceiro contratado pelo operador para apoiar tratamento realizado em nome do controlador.
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Termo Definicao

Incidente de seguranca Eyento. cgnfirmado que f:qmpromete ou pode comprometer confidencialidade, integridade,
disponibilidade ou autenticidade.

LLM Modelo de linguagem de grande escala usado para gerar, classificar ou transformar contetdo.

RAG Técnica que recupera conteldo de fontes autorizadas para compor o contexto de uma IA.

RTO /RPO Tempo-alvo de recuperacgéo / perda de dados maxima tolerada, definidos por servigo.

DPA Acordo ou anexo contratual sobre tratamento e prote¢éo de dados.

MFA Autenticacao que exige dois ou mais fatores independentes.

Anexo E — Fontes publicas de referéncia

e |LeiGeralde Protecado de Dados Pessoais — Lei n® 13.709/2018
e |SO/IEC 27001:2022 — Information security management systems
e NIST — Cybersecurity Framework 2.0

e NIST — Al Risk Management Framework
e OWASP —Top 10 for Large Language Model Applications
e OWASP — API Security Top 10

As referéncias sao utilizadas como orientagdo. A aderéncia formal, certificagdo ou conformidade
completa depende de avaliagao independente, escopo definido e evidéncias de implementagéo.
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